Информационный материал

По вопросу «О защите персональных данных в структурных подразделениях Администрации города Омска»
 на заседание комиссии по информатизации при Мэре города Омска

29 сентября 2010 года

Символически то, что доклад представляется Вашему вниманию в день, когда до 1 января 2010 года осталось 93 дня, фактически три полноценных месяца. За эти три месяца необходимо привести все информационные системы персональных данных (далее – ИСПДн) в соответствии с требованиями 152-ФЗ «О персональных данных».

Много это или мало?

С точки зрения календарного цикла – практически квартал. С точки зрения «что сделано» и «что предстоит сделать» - срок весьма лукавый.

Основой для доклада будут служить материалы полученные в ходе проведения проверок обеспечения защиты информации в структурных подразделениях Администрации города Омска в соответствии с графиком проверок на 2010 год, утверждённым Мэром города Омска 15 декабря 2009 года.
Как же обстоит дело с этим пунктом в Администрации города Омска?

К 29 сентября 2010 года почти все структурные подразделения и подведомственные учреждения подали в Роскомнадзор уведомления об обработке ПДн.

Только один департамент из Администрации города Омска не подал уведомление в Росокмнадзор. Он ссылается на части 2 и 3 статьи 22 152-ФЗ гласящей, что направлять уведомление в Роскомнадзор не нужно, если оператор обрабатывает ПДн только своих сотрудников на основании трудового договора или полученных оператором в связи с заключением договора, стороной которого является субъект ПДн.
Формально такое исключение предусмотрено указанной статьей. Однако на практике осмысленная и вдумчивая попытка применения этого исключения не приводит к аргументированному выводу об отсутствии обязанности оператора по направлению уведомления. Этот парадокс касается большинства операторов. Для примера рассмотрим обработку ПДн субъекта, являющего работником оператора. Как правило, помимо обработки ПДн работника, оператор на законных основаниях обрабатывает ПДн иных лиц, имеющих отношение к работнику. Таковыми могут быть лица, получающие алименты по решению суда или в добровольном порядке (супруги, дети, родители работников). Оператор также может обрабатывать ПДн в целях предоставления работникам стандартных налоговых вычетов на детей и (или) социальных налоговых вычетов в связи с обучением или лечением детей или иных родственников; несовершеннолетних детей работников в целях их оздоровления (направление детей в оздоровительные лагеря) и т.п. Наконец, оператор обрабатывает ПДн физических лиц в целях их трудоустройства (резюме кандидатов), при этом обработка ПДн этих лиц происходит до установления трудовых отношений. Также трудно точно установить факт не передачи третьим лицам без согласия субъекта его персональных данных полученных в связи с заключением договора. Поэтому к применению такого исключения нужно относиться очень внимательно.
По состоянию на 29 сентября 2010 года обследовано 30 структурных подразделений Администрации города Омска, ИСПДн были выявлены в 22 них.

Из 30 проверенных структурных подразделений в 12 отсутствовали акты классификации ИСПДн и в 20 отсутствовали модели угроз ПДн при их обработке в ИСПДн.

К сожалению, в структурных подразделениях Администрации города Омска подготовительные работы по защите ПДн выполнялись вяло.

Как показали проведённые внутренние проверки в структурных подразделениях Администрации города Омска отсутствовали акты классификации ИСПДн и частные модели угроз ПДн при их обработке в ИСПДн − основные документы которые являются для оператора ПДн отправной точкой для построения системы защиты.

Во многих структурных подразделениях отсутствует та или иная организационно-распорядительная документация (приказы, инструкции и другие документы).

На сегодняшний день в Администрации города Омска защищена сертифицированными средствами защиты и прошла аттестацию только одна ИСПДн класса К1 «Регистрация (учета) избирателей, участников референдума на территории города Омска».
Но установка сертифицированных защитных средств и аттестация ИСПДн это финальная, но не последняя часть работы по выполнению требований Закона «О персональных данных».

Не во всех структурных подразделениях обеспечиваются меры безопасности по предотвращению несанкционированного доступа в помещения, в которых ведётся обработка ПДн. Особенно остро эта проблема проявляется в департаменте образования Администрации города Омска, в подразделениях которого обрабатываются ПДн детей, оставшихся без попечения родителей и граждан, подающих заявления на усыновления. Надо отдавать себе отчёт в том, что эти ПДн нуждаются в особой защите. Кроме того Управлением Роскомнадзора по Омской области 1 октября 2010 года в отношении Министерства образования Омской области будет проводиться проверка соблюдения обязательных требований: при использовании информационных технологий предназначенных для обработки государственного банка данных о детях, оставшихся без попечения родителей. А поскольку имеет место передача ПДн из департамента образования Администрации города Омска в Министерство образования Омской области, то в области интереса контролирующего органа может попасть и департамент образования Администрации города Омска.
Зачастую структурные подразделения уклоняются от разработки, каких либо документов по защите ПДн, мотивирую тем, что у них в положении отсутствует деятельность по защите информации или требуют разработки подобных документов «сверху».

Руководители этих подразделений, однако, должны помнить, что возглавляемые ими подразделения являются операторами и несут все бремя ответственности за неисполнение требований по защите ПДн. Именно на операторов (а не на «вышестоящие организации») закон возлагает обязанности по исполнению комплекса мер по защите ПДн и предусматривает ответственность за нарушение порядка обработки. Так, кстати, за нарушение противопожарных норм или условий труда работника ответственность будет нести собственник объекта пожарной опасности или руководитель организации, а не «вышестоящая организация». Здесь – аналогичная ситуация.
Управлением Роскомнадзора по Омской области в 2010 году были проведены проверки соблюдения законодательства при обработке ПДн в отношении 4 муниципальных учреждений.
В отношении администрации Советского административного округа в 2010 году проводились проверки как Управлением Роскомнадзора по Омской области, так и Управлением ФСБ по Омской области.

Результаты проверок обобщались управлением делами Администрации города Омска и доводились до остальных структурных подразделений письменно.

Основные претензии проверяющих сводились к уточнению перечней обрабатываемых ПДн и подключения ИСПДн к общедоступным сетям и сети «Интернет» без использования межсетевых экранов соответствующего класса.

Отдельно хочу остановиться на возможном использовании сотрудниками структурных подразделений различных баз данных содержащих ИСПДн полученных из различных источников или неофициальным путём.

Вне всяких сомнений такие действия являются нарушением принципов обработки ПДн (ст. 5 152-ФЗ). Такие непродуманные действия могут привести к крайне негативным последствиям для оператора. Штраф – далеко не все меры воздействия, которые предусмотрены законом. Так, в случае выявления нарушений при обработке ПДн оператор обязан или устранить эти нарушения в течение 3 дней, или уничтожить ПДн. Но этим обязанности оператора не исчерпываются. Оператор обязан уведомить субъекта ПДн об устранении (например, путем уничтожения ПДн) выявленных нарушений. Купленные на рынке базы данных могут содержать ПДн десятков, а то и сотен тысяч лиц. В состоянии ли оператор уведомить такое количество граждан об уничтожении их ПДн? Какие последствия будет иметь такое уведомление, как субъекты ПДн воспримут действия оператора? И это еще не все. Роскомнадзор имеет право принимать меры по прекращению обработки ПДн или приостановлению деятельности оператора вплоть до аннулирования лицензии, если обработка ПДн осуществляется (ч.3 ст. 23 152-ФЗ) с нарушениями. Готов ли оператор идти на такие риски?
По аналогии с прошлым годом в ноябре надо ожидать публикации на официальном сайте Роскомнадзора плана проверок операторов ПДн на 2011 года. Управление делами Администрации города Омска будет следить за появлением этого плана и информировать о предстоящих проверках структурные подразделения Администрации города Омска и муниципальные учреждения, но хотелось, чтобы и они своевременно отслеживали эти данные и проводили предварительную подготовку к плановым проверкам.
В связи с вышеизложенным предлагаю внести в решение комиссии следующие мероприятия.

1. Всем структурным подразделениям, наделённым правами юридического лица обязательно подготовить и утвердить:

- акты классификации ИСДП;

- модели угроз безопасности ПДн при их обработке в ИСПДн.

2. Разработать положение об обработке и защите персональных данных в информационных системах Администрации.

3. Разработать положение об организации и проведении работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных Администрации города.

3. Департаменту имущественных отношений Администрации города Омска ещё раз проанализировать необходимость подачи уведомления об обработке ПДн в Роскомнадзор и доложить на следующем заседании комиссии.

5. Заслушать на следующем заседании комиссии департамент образования Администрации города Омска о мерах принятых для защиты данных о детях, оставшихся без попечения родителей.

